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NoToS

ÁExpertise autour de lôIBM i

ïRegard moderne 

ïSécurité

ïService

ïFormation, audit, d®veloppementé

ÁPHP sur IBM i avec Zend

ïModernisation

ïWeb Servicesé

ÁDéveloppement de progiciels

ïModernisation à valeur ajoutée des IBM i 
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Quôest-ce que le GDPR ?

ÁGDPR: General Data Protection Regulation 

ÁEn français RGPD : Règlement Général sur la Protection des 

Données

ÁRèglement européen applicable à partir du 25 mai 2018

ïObligatoire 

ïPour tous États membres de l'Union Européenne

ïModalit®s dôapplication de certains aspects sont encore ¨ transcrire 

en droit français
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Les personnes physiques devraient avoir le contrôle des données 

à caractère personnel les concernant. 
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Quôest-ce que le GDPR ? (2)

ÁConcerne les entreprises qui traitent des données 
personnelles des ressortissants de lôUE
ïM°me en dehors de lôUE

ÁSanctions lourdes en cas de manquement

ÁDes dispositions particulières sont prises pour les données 
sensibles
ïSanté

ïOpinions, préférences

ïOrigines 
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Les violations des dispositions é font l'objet d'amendes administratives 

pouvant s'élever jusqu'à 20 000 000 EUR ou, dans le cas d'une entreprise, 

jusqu'à 4 % du chiffre d'affaires annuel mondial total de l'exercice précédent, 

le montant le plus élevé étant retenu
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Quelques grands principes

ÁLes citoyens ont plus de contrôle sur leurs données personnelles
ïConsentement explicite

ïDroit ¨ lôoubli et ¨ la portabilit®

ÁNotification en cas de fuites de données
ï72 heures au plus tard après la découverte de la fuite

ïÀ l'autorité de contrôle (CNIL)

ÁProtection des données dès la conception
ïOn doit prendre en compte les exigences relatives à la protection des 

données personnelles dès la conception des produits, services et 
systèmes utilisant des données à caractère personnel

5

Afin d'être en mesure de démontrer qu'il respecte le présent règlement, le responsable 

du traitement devrait adopter des r¯gles internes et mettre en îuvre des mesures qui 

respectent, en particulier, les principes de protection des données dès la conception et 

de protection des données par défaut.
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Quelques grands principes (2)

ÁSécurité des traitements
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Compte tenu de l'état des connaissances, des co¾ts de mise en îuvre et de la nature, 
de la portée, du contexte et des finalités du traitement ainsi que des risques, dont le 

degré de probabilité et de gravité varie, pour les droits et libertés des personnes 

physiques, le responsable du traitement et le sous-traitant mettent en îuvre les 

mesures techniques et organisationnelles appropriées afin de garantir un niveau de 

sécurité adapté au risque y compris entre autres, selon les besoins :  

a) la pseudonymisation et le chiffrement des données à caractère personnel 

b) des moyens permettant de garantir la confidentialité, l'intégrité, la disponibilité et la 

résilience constantes des systèmes et des services de traitement

c) des moyens permettant de rétablir la disponibilité des données à caractère personnel 

et l'accès à celles-ci dans des délais appropriés en cas d'incident physique ou 

technique 

d) une procédure visant à tester, à analyser et à évaluer régulièrement l'efficacité des 

mesures techniques et organisationnelles pour assurer la sécurité du traitement 
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Quelques grands principes (3)

ÁTenue dôun registre des activit®s de traitement
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Pour tenir compte de la situation particulière des micro, petites et moyennes entreprises, 

le présent règlement comporte une dérogation pour les organisations occupant moins 

de 250 employés en ce qui concerne la tenue de registres

Afin de démontrer qu'il respecte le présent règlement, le responsable du traitement ou 

le sous-traitant devrait tenir des registres pour les activités de traitement relevant de sa 

responsabilité. Chaque responsable du traitement et sous-traitant devrait être tenu de 

coopérer avec l'autorité de contrôle et de mettre ces registres à la disposition de celle-ci,

sur demande, pour qu'ils servent au contrôle des opérations de traitement. 

Chaque responsable du traitement et, le cas échéant, le représentant du responsable 

du traitement tiennent un registre des activités de traitement effectuées sous leur 

responsabilité. 
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Quelques grands principes (4)

ÁNomination dôun d®l®gu® ¨ la protection des donn®es ou 

DPO (Data Protection Officer )

ÁAssiste les Responsables de traitement

ÁPrécisé par le G29 (13 décembre 2016)

ÁObligatoire seulement

ïPour Organismes publics

ïSi traitements réguliers à grande échelles de données personnelles

ïSi traitement de données sensibles

ïM®dicales, g®n®tiques, biom®triquesé
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Autrement dit, il faut :

ÁProtéger les données à caractères personnel

ÁTracer ce qui sôest pass® afin dôidentifier et de comprendre 

une éventuelle fuite

ÁPermettre à la personne concernée de les contrôler 
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Protéger les 
données
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Protection des données

ÁDroits dôacc¯s

ÁChiffrement de lôinformation

ïDisque 

ïBase de données

ïField Procedure

ïRCAC

ïRéseau SSL

ÁAnonymiser/pseudonymiser
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Organisation de base de la Sécurité

Valeurs Système

Objets/IFS

Liste 

dôautorisation

Profil

utilisateur

Profil de

groupe

Adoption

de droits
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Droits dôacc¯s

ÁLôIBM i est un des syst¯mes les plus robustes en termes de 

S®curit® des droits dôacc¯s 

ÁMais souvent tr¯s mal configur®é

ÁIl faut revoir

ïLes droits spéciaux accordés aux utilisateurs

ïFaire la chasse aux *ALLOBJ

ïLes objets/fichiers sensibles contenant des données personnelles

ïLister les données, traitements et les flux concernés

ïIdentifier les utilisateurs autorisés (et les sous-traitants)

ïGérer les droits : attention aux droits publics !
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Droits publics

ÁDroits par d®faut dôacc¯s ¨ lôobjet ou au fichier

ÁPar défaut *CHANGE

ïTous les droits sur les données 

ÁPréoccupant pour tout ce qui est accès hors applications 

métier

ÁDevrait être à *EXCLUDE
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Droits permanents

ÁDroits accordés aux objets/fichiers en dehors des 

applications métier

ïDonc utilis®s en ODBC/JDBC, FTPé

ÁProviennent

ïDu droit spécial *ALLOBJ du profil

ïDes droits priv®s sur lôobjet

ïDes droits issus du (ou des groupes) auquel appartient le profil

ïDes droits publics

ÁAuthority Collection

ïPour connaitre les droits réellement nécessaires
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Authority Collection

ÁFonction qui permet ¨ lôadministrateur de la S®curit® de 

mieux comprendre les m®canismes dôattributions des droits 

r®ellement mis en îuvre dans le cadre dôune application

ÁUtile pour nôoctroyer que les droits n®cessaires aux 

utilisateurs

ÁInt®gr® ¨ lôIBM i (V7R3) (et au microcode)

ÁCapture dôinformations lors de lôex®cution des programmes 

par un profil utilisateur

ÁAffichage et analyse des données

ÁDéduction des plus petits droits nécessaires au bon 

fonctionnement des applications pour ce profil
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Affichage dôune collection

ÁVisualisation des droits utilis®s pour acc®der ¨ lôobjet
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Chiffrement 

ÁLôIBM i dispose de toutes les technologies de chiffrement !

ÁDisques

ïCryptage des ASP (pas lôASP syst¯me !)

ïSS1 Option 45 - Encrypted ASP Enablement

ÁBase de données

ïField Procedure

ïPermet le cryptage de zones au niveau disque

ïRCAC

ïCôest le r®sultat qui peut °tre crypt®, pas la zone au niveau disque

ïPossibilit® dôobfuscation totale ou partielle

ïRestitution différente selon le contexte (par utilisateur, par exemple) 

ïOption 47 de SS1 (IBM Advanced Data Security for i)
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Chiffrement (2)

ÁRéseau 

ïSSL

ïTelnet, FTPS, HTTPSé

ïVoir présentation S28 de 2013

ïSSH/SFTP

ÁDéveloppement

ïAPI de cryptage

ïQSHELL avec le produit 5733SC1

ÁSauvegarde

ïBRMS : BRMS Advanced feature (BR1 option 2) 

ïSS1 option 44 - IBM i Encrypted Backup Enablement 
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Exemple RCAC Ligne

CREATE PERMISSION dgayte.Client_Inf_1000 

ON dgayte.entete

FOR ROWS WHERE                                                       

SESSION_USER = 'DGAYTE' 

OR client < 1000                                                     

ENFORCED FOR ALL ACCESS ENABLE                                       

Instruction CREATE PERMISSION terminée pour CLIENT_INF_1000 de DGAYT 

ALTER TABLE dgayte.entete ACTIVATE ROW ACCESS CONTROL                

L'exécution de l'instruction ALTER est terminée pour la table ENTETE

QSECOFRDGAYTE

SELECT * FROM dgayte.entete ORDER BY CLIENT  desc
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Exemple colonne

CREATE OR REPLACE MASK dgayte.masquecpt ON dgayte.entete

FOR COLUMN compte RETURN

CASE

WHEN SESSION_USER = 'DGAYTE'  THEN compte                                     

ELSE

'XX-XXXX' CONCAT SUBSTR(compte, 8, 7)

END

ENABLE ;

ALTER TABLE dgayte.entete ACTIVATE COLUMN ACCESS CONTROL;

QSECOFRDGAYTE

SELECT CLIENT, TOTAL, COMPTE FROM dgayte.entete ORDER BY CLIENT desc
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Pseudonymisation & anonymisation 

ÁPseudonymisation

ïRéversible 

ïLes données qui permettent la réversibilité sont conservées 

séparément des données pseudonymisées

ÁAnonymisation
ïNon réversible

ïDeviennent donc des données non personnelles !

ïHors du scope du GDPRé  

22

Le traitement de donn®es ¨ caract¯re personnel de telle faon quôelles ne puissent 

plus être attribuées à une personne concernée sans avoir recours à des informations 

supplémentaires, pour autant que celles-ci soient conservées séparément et soumises 

à des mesures techniques et organisationnelles afin de garantir cette non-attribution 

à une personne identifiée ou identifiable
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Pseudonymisation & anonymisation (2) 

ÁA utiliser pour toutes les données personnelles dont la valeur 

r®elle nôest pas n®cessaire au traitement

ïOn change le nom et le pr®nom dôune personne

ïOn masque une partie du numéro de Sécurité Sociale

ïRCAC (obfuscation) 

ÁConcerne les données des environnements/partitions

ïDe test, de recette

ïDe développement

ïEt même dans certains cas de DataWarehouse/Infocentre
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Traçabilité
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Traçabilité

ÁJournal dôaudit (QAUDJRN)

ÁLes journaux de la base de données
ïUtilisés par les outils de réplication

ÁHistorique du système
ïFichiers QHSTxxx

ÁTraces internes
ïApplications 

ïTriggers

ïPoints dôexit

ÁJe recommande une politique de rétention/sauvegarde 
adaptée aux traces diverses

ÁExploitation via des outils tierces (CSI de Traderôs)
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Contrôle des données 
personnelles

26
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Droits de la personne concernée

ÁDroit dôacc¯s

ïLa personne concernée doit pouvoir accéder aux données la 

concernant

ÁRectification et effacement 

ïModification des données

ïDroit ¨ lôoubli

ÁCommunication dôune violation de ses donn®es
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ne s'appliquent pas dans la mesure où ce traitement est nécessaire: 

a) à l'exercice du droit à la liberté d'expression et d'information; 

b) pour respecter une obligation l®gale é; 

c) pour des motifs d'intérêt public dans le domaine de la santé publique

d) à des fins archivistiques  

e) à la constatation, à l'exercice ou à la défense de droits en justice. 
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Droits de la personne concernée (2)

ÁDroit à la portabilité des données

ÁLôIBM i permet de travailler en XML et CSV

ïEt autres formats 

ÁTransmission 

ïFTP, FTPS, SFTP, e-mail
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Les personnes concernées ont le droit de recevoir les données à caractère personnel

les concernant qu'elles ont fournies é, dans un format structuré, couramment utilisé 

et lisible par machine, et ont le droit de transmettre ces données à un autre 

responsable du traitement

Elle a le droit d'obtenir que les données à caractère personnel soient transmises 

directement d'un responsable du traitement à un autre, lorsque cela est 

techniquement possible 
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Le contrôle de ses données personnelles

ÁLa possibilité offerte à une personne de modifier/gérer ses 
données personnelles contenu dans votre SI dépasse le 
cadre de ce séminaire mais :

ÁLes Web Services répondent bien à ce type de besoin
ïEnvironnement hétérogène
ïMulti-système

ïMulti-langage 

ïSécurité 
ïSeul le frontal est expos®, pas lôIBM i

ÁLes WS sont bien int®gr®s ¨ lôIBM i
ïSOAP, REST

ïServeur ou client

ïEn RPG IV, PHP, SQLé

29
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Conclusions

ÁLôIBM i est bien arm® pour r®pondre aux contraintes du 

GDPR

ÁMais vos applications et votre SI sont-ils prêts ?

ÁIl est temps de mettre la Sécurité à un niveau correct

ÁUne ann®e sera vite pass®eé

30
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Définitions

ÁDonnées à caractère personnel
ïToute information se rapportant à une personne physique identifiée ou 
identifiable é est r®put®e °tre une çpersonne physique identifiableè une 
personne physique qui peut être identifiée, directement ou 
indirectement, notamment par référence à un identifiant, tel qu'un nom, 
un numéro d'identification, des données de localisation, un identifiant en 
ligne, ou à un ou plusieurs éléments spécifiques propres à son identité 
physique, physiologique, génétique, psychique, économique, culturelle 
ou sociale 

ÁTraitement
ïToute opération ou tout ensemble d'opérations effectuées ou non à l'aide 

de procédés automatisés et appliquées à des données ou des 
ensembles de données à caractère personnel, telles que la collecte, 
l'enregistrement, l'organisation, la structuration, la conservation, 
l'adaptation ou la modification, l'extraction, la consultation, l'utilisation, la 
communication par transmission, la diffusion ou toute autre forme de 
mise à disposition, le rapprochement ou l'interconnexion, la limitation, 
l'effacement ou la destruction 
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Définitions (2)

ÁPseudonymisation 
ïLe traitement de données à caractère personnel de telle façon que 

celles-ci ne puissent plus être attribuées à une personne concernée 
précise sans avoir recours à des informations supplémentaires, pour 
autant que ces informations supplémentaires soient conservées 
séparément et soumises à des mesures techniques et 
organisationnelles afin de garantir que les données à caractère 
personnel ne sont pas attribuées à une personne physique identifiée 
ou identifiable

ïEst r®versible, par opposition ¨ lôanonymisation qui ne lôest pas

ÁViolation de données à caractère personnel
ïUne violation de la sécurité entraînant, de manière accidentelle ou 

illicite, la destruction, la perte, l'altération, la divulgation non autorisée 
de données à caractère personnel transmises, conservées ou 
traitées d'une autre manière, ou l'accès non autorisé à de telles 
données
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Quelques liens

ÁLe règlement

ïHTML : http://eur-lex.europa.eu/legal-

content/FR/TXT/HTML/?uri=CELEX:32016R0679

ïPDF : http://eur-lex.europa.eu/legal-

content/FR/TXT/PDF/?uri=CELEX:32016R0679&from=FR

ÁVersion commentée

ïhttps://www.afcdp.net/IMG/pdf/rgpd_annote_et_indexe_afcdp_v3.pdf
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