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Power Systems

Qu O ecse que le GDPR ?

AGDPR: General Data Protection Regulation

AEn francais RGPD : Réglement Général sur la Protection des
Données

ARéglement européen applicable a partir du 25 mai 2018

I Obligatoire
| Pour tous Etats membres de I'Union Européenne
IModalit®s doapplication de cert a

en droit francais

Les personnes physiques devraient avoir le controle des données

a caractére personnel les concernant.
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Qu O ecs que le GDPR ? (2)

AConcerne les entreprises qui traitent des données
personnell es des ressortissail
IM°me en dehors de | 0OUE

ASanctions lourdes en cas de manquement

Les violations des dispositions &
pouvant s'élever jusqu'a 20 000 000 EUR ou, dans le cas d'une entreprise,

jusgqu'a 4 % du chiffre d'affaires annuel mondial total de I'exercice précédent,
le montant le plus élevé étant retenu

ADes dispositions particulieéres sont prises pour les données
sensibles
| Santé
I Opinions, preférences
I Origines
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Quelques grands principes

A Les citoyens ont plus de contrble sur leurs données personnelles
I Consentement explicite

I Droit © 1 6oubli et © | a portabil it

A Notification en cas de fuites de données

I 72 heures au plus tard apres la découverte de la fuite
i A l'autorité de controle (CNIL)

A Protection des données dés la conception

I On doit prendre en compte les exigences relatives a la protection des
données personnelles des la conception des produits, services et
systemes utilisant des données a caractere personnel

Afin d'étre en mesure de démontrer qu'il respecte le present reglement, le responsable
du traitement devrait adopter des

r gl e

respectent, en particulier, les principes de protection des donnees et

de protection des données par défaut.

© IBM France 2017
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Quelques grands principes (2)

ASécurité des traitements

Compte tenu de ,des co%uts de mise en 1 uy
de la portée, du contexte et des finalités du traitement ainsi que des risques, dont le
degré de probabilité et de gravité varie, pour les droits et libertés des personnes

physiques, le responsable du traitementetlesous-t r ai t ant mettent
mesures techniques et organisationnelles appropriées afin de
y compris entre autres, selon les besoins

a) la pseudonymisation et le chiffrement des données a caractere personnel

b) des moyens permettant de garantir la confidentialité, I'intégrite, la disponibilité et la
resilience constantes des systemes et des services de traitement

c) des moyens permettant de rétablir la disponibilité des données a caractere personnel
et I'acces a celles-ci dans des délais appropriés en cas d'incident physique ou
technique

d) une procédure visant a tester, a analyser et a evaluer regulierement l'efficacité des
mesures techniques et organisationnelles pour assurer la sécurité du traitement

© IBM France 2017
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Quelques grands principes (3)
ATenue doéoun registre des acti\

Chaque responsable du traitement et, le cas échéant, le représentant du responsable
du traitement tiennent un effectuées sous leur
responsabilite.

Pour tenir compte de la situation particuliere des micro, petites et moyennes entreprises,
le présent reglement comporte une pour les organisations occupant

en ce qui concerne la tenue de registres

Afin de demontrer qu'il respecte le présent reglement, le responsable du traitement ou
le sous-traitant devrait tenir des registres pour les activités de traitement relevant de sa
responsabilité. Chaque responsable du traitement et sous-traitant devrait étre tenu de
et de mettre ces de celle-ci,
sur demande, pour qu'ils servent au controle des opérations de traitement.
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Quelgues grands principes (4)
Nomi nati on doun d® ®gu® ~ | a

DPO (Data Protection Officer )
Assiste les Responsables de traitement
Précisé par le G29 (13 décembre 2016)

Obligatoire seulement
Pour Organismes publics
Si traitements réguliers a grande échelles de données personnelles

Si traitement de données sensibles
M®di cal es, g®n ®t i ques, bi om®tri que

== © IBM France 2017
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Power Systems forBusines

Autrement dit, i1l faut :

Protéger les données a caracteres personnel

Tracer ce qui sOest pass® af.
une eventuelle fuite

Permettre a la personne concernée de les controler

©
[Jom]]
I
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Power Systems forBusines

Protection des données

Droits dobébacc s

Chi ffrement de | 61 nformati on
Disque
Base de données

Field Procedure
RCAC

Réseau SSL

Anonymiser/pseudonymiser

11 © IBM France 2017
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Organisation de base de la Securité

Valeurs Systeme

= © IBM France 2017



Droits dbdacc s
L6I BM I est un des syst _'n1e s |
S®curi t® des droits doacc s
Mai s souvent tr s mal confi gi

Il faut revoir

Les droits spéciaux accordés aux utilisateurs
Faire la chasse aux *ALLOBJ

Les objets/fichiers sensibles contenant des données personnelles
Lister les données, traitements et les flux concernes
|dentifier les utilisateurs autorisés (et les sous-traitants)
Gérer les droits : attention aux droits publics !

13
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Power Systems forBusines

Droits publics

Droits par d®f aut dbéacc s

Par defaut *CHANGE
Tous les droits sur les données

Préoccupant pour tout ce qui est acces hors applications
metier

Devrait étre a *\EXCLUDE

14 == © IBM France 2017
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Droits permanents

Droits accordés aux objets/fichiers en dehors des
applications metier

Donc utili s®s en ODBC/ JDBC, FTPeé
Proviennent

Du droit special *ALLOBJ du profil

Des droits priv®s sur | 6obj et

Des droits issus du (ou des groupes) auquel appartient le profil
Des droits publics

Authority Collection
Pour connaitre les droits réellement nécessaires

15 © IBM France 2017

al



Power Systems S %
Authority Collection
Fonction quli permet ~ | 0admi:
mi eux comprendre | es m®cani s
r ®el | ement mis en Tuvre dans
Uti |l e pour nooctroyer que | e:
utilisateurs
|l nt ®gr ® ~ | 601 BM 1 (V7IR3) (et
Capture doinformations | ors

par un profil utilisateur
Affichage et analyse des données

Déduction des plus petits droits nécessaires au bon
fonctionnement des applications pour ce profil

16
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Af f 1 chage

AVi sual i sat

E=sm =S
Securinit Droits

Securinit Properties
Bldettmp GSM
Bldettmp GSM
Bldettry/p GSM

G5M

Droits de Gsm.pgm -

Objet :
/QS5YS5.LIB/GSM.LIB/ GSM.PGM

152.168.1.10

Groupe principal : Liste d'autorisati
(Meant) (MNeant)

Propriétaire :
Dgayte

Type @
Programme

Ve brots - =)

d E] | | --- Sélectionnez une action --- ¥ | |

Sélection | Mom | Utilisation | Modification | Droits absolus | Exclusion |
V& (Public | | ! IS | 0
[F] & Dosvts [ o 7J] o

17

doune

O n

*PGM
FPGM
*PGEM
*FILE
*FILE
SFILE

des

*USE

Gsm Properties - 192.168.1.10

col |

dr ol

*CHANGE
*CHANGE
FCHANGE

ect

t

PUBLIC
PUBLIC
PUBLIC
PUBLIC
PUBLIC

S

O N
L

for Business

| O

ut

Object Information

Authorizatioheg

Authority Details

Check timestamp:

Stack Information

Authority information

Job Information

Authorization list:

File System Information

Authority check successful: 1

Check any authority: o

Cached authority: 1

Reguired authority: *USE

Detailed required authority: *OBIOPR *READ *EXECUTE
Current authority: FCHANGE

Detailed current autheority:

Authority source: PUBLIC

Group name:

Multiple groups used: o

TESTSECU
2016-05-04 11:28:18.852293

Authority adoption information

Adopt authority used:
Current adopted authority:

*OBIOPR *READ *ADD *DLT *UPD *EXECUTE

= © IBM France 2017
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Power Systems forBusines

Chiffrement

LOI BM | di spose de toutes | e

Disques
Cryptage des ASP (pas | 6ASP syst
SS1 Option 45 - Encrypted ASP Enablement

Base de données

Field Procedure
Permet le cryptage de zones au niveau disque

RCAC
Cboest | e r®sultat qui peut °tre <cr
Possibilit® débobfuscation totale o

Restitution différente selon le contexte (par utilisateur, par exemple)
Option 47 de SS1 (IBM Advanced Data Security for i)

© IBM France 2017
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Power Systems forBusines

Chiffrement (2)

Réseau
SSL
Telnet, FTPS, HTTPSE
Voir présentation S28 de 2013
SSH/SFTP

Développement
API de cryptage
QSHELL avec le produit 5733SC1

Sauvegarde
BRMS : BRMS Advanced feature (BR1 option 2)

SS1 option 44 - IBM i Encrypted Backup Enablement

19 © IBM France 2017
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Exemple RCAC Ligne

CREATE PERMISSION dgayte.Client_Inf_1000
ON dgayte.entete
FOR ROWS WHERE
SESSION_USER = 'DGAYTE'
OR client < 1000
ENFORCED FOR ALL ACCESS ENABLE
Instruction CREATE PERMISSION terminée pour CLIENT _INF_1000 de DGAYT
ALTER TABLE dgayte.entete ACTIVATE ROW ACCESS CONTROL
L'exécution de l'instruction ALTER est terminée pour la table ENTETE

SELECT * FROM dgayte.entete ORDER BY CLIENT desc
DGAYTE QSECOFR

CLIENT TOTAL
701 .if5, 7170
701 275,1448
701 22,1760
701 .730,7313

701 892,8369
701 .043,2769
700 .868, 0960
700 .918, 4417¢

2.
2.
3.
2.
2.
2.
2.
3.

== © IBM France 2017
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Exemple colonne

CREATE OR REPLACE MASK dgayte.masquecpt ON dgayte.entete
FOR COLUMN compte RETURN

CASE

WHEN SESSION_USER ='DGAYTE' THEN compte

ELSE

XX-XXXX' CONCAT SUBSTR(compte, 8, 7)

END
ENABLE ;

ALTER TABLE dgayte.entete ACTIVATE COLUMN ACCESS CONTROL;

SELECT CLIENT, TOTAL, COMPTE FROM dgayte.entete ORDER BY CLIENT desc

DGAYTE

CLIENT
29.483
29,482
29,481

29.480
29.478
29,478

COMPTE

10-4030-029483
10-4030-029482
10-4030-029481
10-4030-029480
10-4030-028479
10-4030-029478

QSECOFR

TOTAL

A5, 7170

275,7448
22,1760

.30, 313

892, 8369

.043, 2769

COMPTE

AA-RRRAD-00070
HE-KKRAD-00070
HKE-RARAD-00070
AX-KAAR0-00070
HE-KKKAD-00070
HE-KXRAD-00070

== © IBM France 2017
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Pseudonymisation & anonymisation

APseudonymisation
I Reversible
I Les données qui permettent la réversibilité sont conservées
séparément des donnees pseudonymisées

Le traitement de donn®es ~ caract re pe
sans avoir recours a des informations

, pour autant que celles-ci soient conservées séparément et soumises
a des mesures technigues et organisationnelles afin de garantir cette non-attribution
a une personne identifiée ou identifiable

AAnonymisation
I Non réversible
I Deviennent donc des données non personnelles !
I Hors du scope du GDPRE

22 © IBM France 2017



10\
@) D

Power Systems forBusines

Pseudonymisation & anonymisation (2)

A utiliser pour toutes les données personnelles dont la valeur
r®el |l e ndest pas n®cessailre
On change |l e nom et | e pr®nom do

On masque une partie du numéro de Sécurité Sociale
RCAC (obfuscation)

Concerne les données des environnements/partitions
De test, de recette

De développement
Et méme dans certains cas de DataWarehouse/Infocentre

23 © IBM France 2017
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Tracabilité

24 © IBM France 2017
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Power Systems forBusiess
Tracabilité
Journal doaudit (QAUDJRN)

Les journaux de la base de données
Utilisés par les outils de réplication

Historique du systeme
Fichiers QHSTxxx

Traces internes
Applications

Triggers
Points doexit

Je recommande une politique de retention/sauvegarde
adaptée aux traces diverses

Exploitation via des outil s

25
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Power Syste ms@

Droits de la personne concernée

ADr oit doacc s
I La personne concernée doit pouvoir accéder aux données la
concernant

ARectification et effacement
I Modification des données
IDroit © | 6oubli
ne s'appliquent pas dans la mesure ou ce traitement est nécessaire:
a) a l'exercice du droit a la liberté d'expression et d'information;

c) pour des motifs d'intérét public dans le domaine de la santé publique
d) a des fins archivistiques
e) ala constatation, a I'exercice ou a la défense de droits en justice.

ACommunication ddéune violatior

27 £ =55 ©IBM France 2017
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Droits de la personne concernée (2)

ADroit & la portabilité des données

Les personnes concernées ont le droit de recevoir les données a caractere personnel

C

' es concernant qu' kel iiensi=iosnite s gotlsml

. et ont le droit de transmettre ces données a un autre
responsable du traitement

AL6I BM i permet de travailler
I Et autres formats

ATransmission
| ETP. FTPS, SETP, e-mail

Elle a le droit d'obtenir que les données a caractere personnel soient transmises

directement d'un responsable du traitement a un autre, lorsque cela est
techniquement possible

28 = === ©IBM France 2017
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Le contrble de ses données personnelles

ALa possibilité offerte & une personne de modifier/gérer ses
données personnelles contenu dans votre Sl depasse le
cadre de ce séminaire mais :

ALes Web Services répondent bien a ce type de besoin

I Environnement hétérogene
I Multi-systeme
I Multi-langage
| Securité
I Seul | e front al est expos®, pas | O

ALes WS sont bien int®ar ®s I

I SOAP, REST
I Serveur ou client p

I'En RPG 1V, PHP, SQLE

29 © IBM France 2017
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Conclusions
LOI BM | est bien arm® pour r ¢

30

GDPR
Mais vos applications et votre Sl sont-ils préts ?
Il est temps de mettre la Sécurité a un niveau correct

Une ann®e sera vite pass®ee

== © IBM France 2017
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Power Systems forBusioee:
Définitions

Données a caractere personnel

Toute information se rapportant a une personne physique identifiee ou

i denti fiable €& est r®put ®e °tre un
personne physique qui peut étre identifiée, directement ou

Indirectement, notamment par référence 3 un identifiant, tel qu'un nom,

un numéro d'identification, des données de localisation, un identifiant en
ligne, ou a un ou plusieurs éléments spécifiques propres a son identité
physiquei, physiologique, génétique, psychique, économique, culturelle

ou sociale

Traitement

Toute opération ou tout ensemble d'opérations effectuées ou non a l'aide
de procédés automatisés et appliquées a des données ou des
ensembles de données a caractere personnel, telles que la collecte,
I'enregistrement, I'organisation, la structuration, la conservation,
I'adaptation ou la modification, |'extraction, la consultation, ['utilisation, la
communication par transmission, la diffusion ou toute autre forme de
mise a disposition, le rapprochement ou l'interconnexion, la limitation,
I'effacement ou la destruction

31
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Définitions (2)

32

Pseudonymisation

Le traitement de données a caractere personnel de telle facon que
celles-ci ne puissent plus étre attribuées a une personne concernee
précise sans avoir recours a des informations supplémentaires, pour
autant que ces informations supplémentaires soient conservées
séparément et soumises a des mesures techniques et
organisationnelles afin de garantir que les données a caractere
personnel ne sont pas attribuées a une personne physique identifiée
ou identifiable

Est r®versible, par opposition

Violation de données a caractere personnel

Une violation de la sécurité entrainant, de maniere accidentelle ou
illicite, la destruction, la perte, l'altération, la divulgation non autorisée
de données a caractere personnel transmises, conservees ou
traitées d'une autre maniere, ou l'acces non autorisé a de telles
données

© IBM France 2017
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Quelqgues liens

ALe réglement

I HTML : http://leur-lex.europa.eu/legal-
content/FR/TXT/HTML/?uri=CELEX:32016R0679

I PDF : http://eur-lex.europa.eu/leqgal-
content/FR/TXT/PDF/?uri=CELEX:32016R0679&from=FR

AVersion commentée
I https://lwww.afcdp.net/IMG/pdf/rgpd annote et indexe afcdp v3.pdf

© IBM France 2017
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